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Sicherheits-
Browser
für Banking
ohne Risiko

 CHIP SPECIAL Nie mehr Phishing oder 
Pharming: Der neue Banking-Button des 
CHIP-Browsers schützt Sie vor Betrügern 

H
acker und Gauner haben es 

nur auf eines abgesehen: 

Auf Ihr Geld! Deshalb spä-

hen Trojaner Ihre Bankdaten 

aus, leiten Sie auf Phishing-Sei-

ten um oder blenden gefälschte 

Log-in-Formulare auf Ihrem Fi-

nanzportal ein. Doch mit dem 

Sicherheits-Browser und dem 

nagelneuen Banking-Button von 

CHIP fallen Sie nie mehr auf 

manipulierte Seiten rein – auch 

wenn die Ihrer Hausbank zum 

Verwechseln ähnlich sehen.

So funktioniert der sichere 
Banking-Button von CHIP

Das Prinzip ist einfach: Sie sur-

fen in zwei verschiedenen Modi. 

Im Banking-Modus können Sie 

nur Bankenseiten aufrufen, alle 

anderen Websites sind gesperrt. 

Der Vorteil: Wenn ein Phisher 

versucht, Sie auf eine gefälschte 

Seite zu leiten, öffnet der Brow-

ser diese nicht, sondern blendet 

lediglich eine Fehlermeldung ein. 

Auch iFrames, über die Gauner 

auf der Bankseite eigene For-

mulare anzeigen, blockiert diese 

Erweiterung. Im Surfen-Modus 

hingegen sind alle Seiten frei-

geschaltet und Sie browsen wie 

üblich durch das Web. Dennoch 

schützen unsere Einstellungen 

Sie auch in diesem Modus vor 

bösartigen Seiten und Angrif-

fen. Mit einem Mausklick auf 

den Button wechseln Sie von 

einem Modus in den anderen. 

Dass Sie sich im Banking-Modus 

befinden, erkennen Sie an dem 

grünen Button in der Statusleis-

te. Ist der Button rot, sind Sie im 

Surfen-Modus und können alle 

Webseiten aufrufen. Den aller-

größten Schutz liefert unser Si-

cherheits-Browser aber, wenn 

Sie ihn auf einen USB-Stick ko-

pieren und auschließlich für das 

Banking nutzen.

Die eigene Bank-Webseite für 
den Browser freischalten

Damit Ihre Geldgeschäfte sicher 

sind, haben wir die Seiten der 

20 größten Banken Deutsch-

lands vorkonfiguriert. Sollte Ihr 

Kreditinstitut nicht dabei sein, 

müssen Sie noch selbst ein paar 

Einstellungen vornehmen und 

die Webseite Ihrer Bank mit we-

nigen Klicks freischalten.  

Öffnen Sie hierzu die Proxy-

Einstellungen des Sicherheits-

browsers. Dahin gelangen Sie 

über »Extras | Einstellungen | 

Erweitert | Netzwerk | Einstel-

lungen«. Tragen Sie in »Kein 

Proxy für« die URL der Bank ein. 

Das Präfix »http://www.« benö-

tigen Sie nicht, also einfach 

»commerzbank.de«. Wollen Sie 

mehrere Domains in die Liste 

eintragen, trennen Sie diese per 

Komma. Nach einem »OK« ist 

die eingefügte Bankseite freige-

schaltet und Sie können sich 

einloggen. Falls Sie erneut eine 

gesperrte Seite erhalten, liegt 

das daran: Viele Finanzfirmen 

haben für ihre Website und das 

Banking-Portal unterschiedliche 

Domänen. Schauen Sie in der 

Browserzeile nach, wie die URL 

heißt, in unserem Fall ist das 

»commerzbanking.de«. Schalten 

Sie diese nach demselben Prin-

zip frei. Schon erledigen Sie Ihre 

Geldgeschäfte sicher.

Vorsicht: Auch wenn Sie mit 

unserem CHIP-Sicherheitsbrow-

ser surfen, sollten Sie keinesfalls 

auf aktuellen Virenschutz ver-

zichten. Denn vor Keyloggern 

kann der Browser Sie nicht schüt-

zen. Unser Sicherheitspaket fin-

den Sie auf Heft-CD/DVD. 

Win 2000/XP/Vista

Keine Registrierung nötig

Zwei Modi Mit dem Surfen-Modus browsen Sie wie gewohnt durch das 
Netz, die Add-ons und unsere Sicherheits-Einstellungen schützen Sie vor 
bösartigen Seiten. Der Banking-Modus hingegen bietet hohe Sicherheit 
und verhindert, dass Sie auf Phishing-Seiten landen

Gesperrte Bankseite

Freischalten In den 
Proxy-Einstellungen des 
Firefox unter »Extras | 
Einstellungen | Erweitert | 
Netzwerk | Einstellungen« 
tragen Sie die URL Ihrer 
Bank ein. Nach dem Bestä-
tigen ist das Finanzportal 
freigeschaltet und Sie 
können Ihre Geldgeschäfte 
sicher erledigen

Finanzportal freischalten

CD/DVD-INHALT  

Fehlermeldung 
Falls Sie Ihre Bank-
seite aufgerufen 
haben, aber eine 
Fehler meldung 
erscheint, müssen 
Sie die Domain 
noch freischalten. 
Wir zeigen das 
am Beispiel von
commerzbank.de 


